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DETERMINA A CONTRARRE SEMPLIFICATA
(per Affidamento diretto importi inferiori a 40.000,00 iva esclusa)

OGGETTO: Acquisto software di gestione, controllo, monitoraggio e protezione in modalita
real time dei dispositivi non gestiti es loT, inclusi i sistemi tradizionali come desktop, laptop
e smartphone, smart-TV, webcam, stampanti, telefoni voip , ip Cam per garantire la minima
sicurezza informatica e protezione dati di questa Amministrazione

Nomina a Rup: Rep. 7 del 03.02.2022
Responsabile Unico del Procedimento: Funzionario Bruno Mandragora
Importo trattativa oda n. 79328 del 28.09.2022 importo pari ad €.13.290,00 oltre iva
ClG: ZE537EFEDS
Impegno di spesa:
» Capitolo 2.1.2.070 Articolo 1.03.02.07.006 licenze d'uso per software per un
importo pari ad € 13.290,00 oltre iva

IL DIRETTORE DEL MUSEO DI CAPODIMONTE
VISTA la Legge 29 ottobre 1984, n. 720 e s.m.i. - Istituzione del sistema di tesoreria unica per
enti ed organismi pubblici. (G.U. n. 298 del 29.10.1984);

VISTO il D.M. 26 luglio 1985 del Ministero del Tesoro - Istituzione del sistema di tesoreria
unica per gli enti ed organismi pubblici;

VISTA la Legge 7 agosto 1990, n. 241 e s.m.i. - Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi. (G.U. n. 192 del
18.8.1990);

VISTO il D.lgs. del 1 settembre 1993, n. 385 e s.m.i. - Testo unico delle leggi in materia
bancaria e creditizia. (G.U. n. 230 del 30.9.1993 - Supp!. Ordinario n. 92);

VISTO il D.lIgs. 20 ottobre 1998, n. 368 e s.m.i. - Istituzione del Ministero per i beni e le attivita
culturali, a norma dell’articolo 11 della legge 15 marzo 1997, n. 59.(G.U. n. 250 del
26.10.1998);

VISTO il D.P.R. 28 dicembre 2000, n. 445 e s.m.i. - Testo unico delle disposizioni legislative e
regolamentari in materia di documentazione amministrativa. (G.U. n. 42 del 20.2.2001 -
Suppl. Ordinario n. 30};

VISTO il D.lgs. 30 marzo 2001, n. 165 e s.m.i. - Norme generali sull’ordinamento del lavoro
alle dipendenze delle amministrazioni pubbliche. {G.U. n. 106 del 9.5.2001 - Suppl. Ordinario
n.112);

VISTO il D.P.R. 29 maggio 2003, n. 240 e s.m.i. - Regolamento concernente il funzionamento
amministrativo-contabile e la disciplina del servizio di cassa delle soprintendenze dotate di
autonomia gestionale. (G.U. n. 200 del 29.8.2003);

VISTO il D.igs. 30 giugno 2003, n. 196 e s.m.i. - Codice in materia di protezione dei dati
personali, recante disposizioni per l‘adeguamento dell'ordinamento nazionale al
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regolamento (UE) n. 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE. {G.U. n. 174 del
29.7.2003 - Suppl. Ordinario n. 123);

VISTO il D.lgs. 22 gennaio 2004, n. 42 e s.m.i. - Codice dei beni culturali e del paesaggio, ai
sensi dell'articolo 10 della legge 6 luglio 2002, n. 137. (G.U. n. 45 del 24.2.2004 - Supp!.
Ordinario n. 28});

VISTO il D.lgs. 9 aprile 2008 n. 81 e s.m.i. - Attuazione dell’articolo 1 della legge 3 agosto
2007, n. 123, in materia di tutela della salute e della sicurezza nei luoghi di lavoro. (G.U. n.
101 del 30.4.2008 - Supp!. Ordinario n. 108);

VISTO il D.M. 4 agosto 2009 del Ministero dell’Economia e delle Finanze - Nuove modalita
di regolamento telematico dei rapporti tra tesorieri e cassieri degli Enti ed organismi di cui
alla tabella A allegata alla legge 29 ottobre 1984, n. 720, e la Tesoreria dello Stato.
(09A10489) (G.U. Serie Generale n. 203 del 02.09.2009);

VISTO il D.P.R. 5 ottobre 2010 n. 207 e s.m.i. - Regolamento di esecuzione ed attuazione del
decreto legislativo 12 aprile 2006, n. 163, recante «Codice dei contratti pubblici relativi a
lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE».
{10G0226) (G.U. n. 288 del 10.12.2010 - Suppl. Ordinario n. 270} - esclusivamente per le parti

ancora in vigore;

VISTO il D.lgs. 6 settembre 2011 n. 159 e s.m.i. - Codice delle leggi antimafia e delle misure
di prevenzione, nonché nuove disposizioni in materia di documentazione antimafia, a norma
degli articoli 1 e 2 della legge 13 agosto 2010, n. 136. (11G0201) (G.U. n. 226 del 28.9.2011 -
Suppl. Ordinario n. 214);

VISTO il D.P.CM. 29.08.2014, n. 171 - Regolamento di organizzazione del Ministero dei beni
e delle attivita culturali e del turismo, degli uffici della diretta collaborazione del Ministro e
dell'Organismo indipendente di valutazione della performance, a norma dell'articolo 16,
comma 4, del decreto-legge 24 aprile 2014, n. 66, convertito, con modificazioni, dalla legge
23 giugno 2014, n. 89. (14G00183) (GU n.274 del 25.11.2014);

VISTO il D.M. del 23 dicembre 2014 - Organizzazione e funzionamento dei musei statali (G.U.
n. 57 del 10.3.2015);

VISTO il D.Igs. 18 aprile 2016 n. 50 e s.m.i. - Codice dei contratti pubblici. (16G00062) {G.U.
n. 91 del 19.4.2016 - Suppl. Ordinario n. 10);

VISTO il D.Igs. 19 aprile 2017, n. 56 - Disposizioni integrative e correttive al decreto legislativo
18 aprile 2016, n. 50. (17G00078) {G.U. n. 103 del 5.5.2017 - Supp!. Ordinario n. 22);

VISTE le Linee Guida n. 13 dell’A.N.AC. recanti “La disciplina delle clausole sociali” Approvate
dal Consiglio dell’Autorita con delibera n. 114 del 13.2.2019;

VISTA la Legge 14 giugno 2019, n. 55 di conversione in legge, con modificazioni, del decreto-
legge 18 aprile 2019, n. 32, recante disposizioni urgenti per il rilancio del settore dei contratti
pubblici, per V'accelerazione degli interventi infrastrutturali, di rigenerazione urbana e di
ricostruzione a seguito di eventi sismici. (19G00062) {G.U. n. 140 del 17.6.2019);
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VISTO il D.P.C.M. 19 giugno 2019, n. 76 - Regolamento di organizzazione del Ministero per i
beni e le attivita culturali, degli uffici di diretta collaborazione del Ministro e dell'Organismo
indipendente di valutazione della performance. (19G00081) (G.U. Serie Generale n. 184 del

07.08.2019);

VISTO il D.M. 9 ottobre 2019, Rep. N. 451 registrato dalla Corte dei Conti in data
11/10/2019 - Disposizioni transitorie per la ripartizione delle competenze in materia di
affidamento di contratti di appalto o di concessione ai sensi dell’articolo 23, comma 2, lettere
a) e b) del D.P.R. 19 giugno 2019 n. 76;

VISTO il D.P.C.M. 18 novembre 2019, registrato alla Corte dei Conti il 20/12/2019 al n. 3412
con il quale viene rinnovato {'incarico di Direttore del Museo di Capodimonte al dott. Sylvain
Bellenger;

VISTOQ il parere favorevole al IV provvedimento di variazione espresso da Collegio dei Revisori
nella seduta del 17.11.2021, giusto verbale n.9

VISTA la Delibera n.7 del Consiglio di Amministrazione del Museo del 17.11.2021

PRESO ATTO che con nota MIC-MU-CAP prot n. 3965-P del 19.11.2021 il provvedimento di
variazione € stato trasmesso al Ministero per gli adempimenti di competenza

VISTO il D.P.C.M. n. 169 del 2 dicembre 2019 - Regolamento di organizzazione del Ministero
per i beni e le attivitd culturali e per il turismo, degli uffici di diretta collaborazione del
Ministro e dell’Organismo indipendente di valutazione della performance. {20G00006) (G.U.
n. 16 del 21.1.2020);

VISTA la Legge 19 dicembre 2019, n. 157 - Conversione in legge, con modificazioni, del
decreto-legge 26 ottobre 2019, n. 124, recante disposizioni urgenti in materia fiscale e per
esigenze indifferibili. (19G00164) (G.U. n. 301 del 24.12.2019);

VISTO il D.L. 19 maggio 2020, n. 34 - Misure urgenti in materia di salute, sostegno al lavoro
e all'economia, nonché di politiche sociali connesse all'emergenza epidemiologica da COVID-
19 — con particolare riferimento all’art. 65 (esonero temporaneo contributi Anac);

VISTO il D.L. 16 luglio 2020, n. 76 - Misure urgenti per la semplificazione e l'innovazione
digitale - (20G00096) (GU Serie Generale n.178 del 16-07-2020 - Suppl. Ordinario n. 24);

VISTO il DGLS n. 50/2016 art 36 comma 2 lettera a) — per affidamenti di importo inferiore a
40.000 euro, mediante affidamento diretto, anche senza previa consultazione di due o piu
operatori economici

VISTI GLI ARTICOLI:

- 36del D.Lgs.18/4/2016, n. 50 che disciplina le procedure negoziate sotto soglia;

- 1, comma 450 della L. 296/2006, come modificato dall’art.1, co. 130, della Legge
30/12/2018, n. 145,il quale dispone che le P.A. sono tenute a servirsi del Mercato
elettronico, per gli acquisti di valore pari o superiore a 5.000 e sino al sotto soglia;

- 3 della Legge136/2010, in materia di tracciabilita dei flussi finanziari

VISTO l'art. 32, comma 2, del D.Lgs. n. 50/2016 secondo cui:

- pergliappalti di valore inferiore a 40.000 euro, la stazione appaltante puo procedere
ad affidamento diretto tramite determina a contrarre, o atto equivalente, che
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contenga, in modo semplificato, I'oggetto dell’affidamento, 'importo, il fornitore, le
ragioni della scelta del fornitore, il possesso da parte sua dei requisiti di carattere
generale;

- prima dell’awio delle procedure di affidamento dei contratti pubblici, le stazioni
appaltanti in conformita ai propri ordinamenti debbano provvedere all’assunzione di
apposita determina a contrarre, individuando gli elementi essenziali del contratto ed
i criteri di selezione degli operatori economici e delle offerte;

VISTO il decreto legislativo 30 marzo 2001, n. 165 e ss.mm.ii. con particolare riguardo
all’articolo 4, co. 2, secondo cui “ai dirigenti spetta I'adozione degli atti e provvedimenti
amministrativi, compresi tutti gli atti che impegnano I'amministrazione verso I'esterno,
nonché la gestione finanziaria, tecnica e amministrativa mediante autonomi poteri di spesa
di organizzazione delle risorse umane, strumentali e di controllo”;

VISTO l'articolo 29, comma 1, del D.lgs. n. 50/2016, a norma del quale tutti gli atti relativi
alle procedure di affidamento devono essere pubblicati e aggiornati sul profilo del
committente, nella sezione “Amministrazione Trasparente”;

CONSIDERATO che con nota prot. MIC|DG-MU-SERV |_U02[17/03/2022|5364-P, acquisita
al prot. MIC|MIC_MU-CAP|17/03/2022|844-A, la Direzione Generale Musei, Servizio |, ha
inoltrato il Decreto DG-MU|17/03/2022 Rep. 329, mediante il quale & stato approvato il
bilancio di previsione per I’anno 2022 del Museo e Real Bosco di Capodimonte;

VISTO il decreto Rep. 7 del 03.02.2022, mediante il quale & stato conferito l'incarico di
Responsabile Unico del Procedimento Funzionario Bruno Mandragora;

VISTA la disponibilitd di bilancio per i lavori di cui in oggetto, impegnando I'importo sul
seguente Capitolo:

e (Capitolo 2.1.2.070 Articolo 1.03.02.07.006 licenze d'uso per software

CONSIDERATO che da ricerca effettuata sul portale MePa della pubblica Amministrazione, e
da una attenta valutazione economica effettuata dal RUP, la procedura oggetto del presente
Decreto risulta essere non frazionabile e pertanto si & nell'impossibilita la suddivisione in
dodicesimi

CONSIDERATO che:

- con levolversi della trasformazione digitale, della transizione alla nuova era
informatica, occorre potenziare i sistemi di monitoraggio e di controllo dell’intera
struttura.

- ad integrazione delle normali attivitd di monitoraggio dei sistemi informatici, &
opportuno implementare V'attuale sistema di gestione e controlio con un ulteriore
software che riesca a monitorare in real time di tutti i dispositivi collegati alla rete
del Museo e Real Bosco di Capodimonte

- Per salvaguardare gli investimenti & fondamentale tra le altre prevedere soluzioni
che permettano la protezione dei dispositivi di tipo 10T (Internet of Things) anche
per le future implementazioni quali il Museo potra disporre in base alle evoluzioni
tecnologiche in atto e eventuali futuri progetti.

VALUTATO che:
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- si ritiene opportuno Vacquisto di un software che abbia le caratteristiche tecniche
utili ad un monitoraggio costante dell'intera infrastruttura e che abbia in particolare
le funzionalita di:

v’ cybersecurity asset management,

v risk management ed implementazione automatica di regole di sicurezza,
attivo in modalita continua e real-time attraverso un approccio completamente
“passivo” (senza quindi impattare/modificare I'attuale infrastruttura) basandosi sulla
sua enorme knowledge di base di dispositivi tenendo traccia dei dispositivi, del loro
comportamento, connessioni, vulnerabilita, aggiornamenti, costituendo un insieme
di attivita tra cui:

> totalmente in cloud GDPR compliant;

> agentless: non é richiesta I'installazione di alcun software
» passiva: la soluzione & al 100% passiva quindi non altera o modificare 'infrastruttura
esistente e quindi non introduce dal punto di vista informatico elementi di
debolezza con controllo Real-time e continuo: offre un controllo real time e sempre
attivo in grado effettuare il Discovery di tutti i device che sono in rete ( gestiti non
gestiti, fisici, virtuali)
e consente di avere i seguenti vantaggi
> identificare il rischio: valutazione passiva continua in tempo reale del rischio e della
vulnerabilita dei dispositivi, compreso il comportamento approfondito
dell’apparato e funzionalita di threat intelligence
» automatizzare la risposta: tramite alert o tramite il pushing di policy di sicurezza
» integrazione con sistemi di sicurezza dei principali vendor guali Fortinet gia in uso
presso I'ente
PROVVEDUTO

- ad effettuare una ricerca sui motori di ricerca sono emersi diversi software che
abbiano almeno alcune specifiche individuate, tra i diversi risultati & stato individuato
un software denominato Armis,

- ad effettuare successivamente una ricerca sul portale MePA della Pubblica
Amministrazione sono emerse due societa avente a catalogo il software individuato

- Coherentia SRL,Cloudmind S.p.A.

CONSIDERATO che

- da una comparazione dei costi offerti, delle licenze e device attivabili viene
riscontrato la fattibilita di acquisto con la societa Cloudmind S.p.A.

VISTO che:

- per ottemperare a tutte le procedure di aggiudicazione per il relativo acquisto si &
provveduto ad effettuare un OdA n. oda n. 79328 del 28.09.2022 alla societa
Cloudmind S.p.A per un importo pari ad €. 13.290,00 oltre iva

CONSIDERATO che il Rup Funzionario Bruno Mandragora:
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ha valutato la situazione di necessita ed urgenza in termini di sicurezza e GDPR,
comunque funzionali ad assicurare la piena efficacia del monitoraggio
dell'infrastruttura informatica,

di procedere all’avvio della procedura per V'affidamento diretto OdA n. 79328 del
28.09.2022 sul portale Mepa con I'operatore Cloudmind S.p.A P.IVA 03842060364
sede legale Via Salgari 17 - 41123 MODENA

di accettare 'importo offerto pari ad €.13.290,00 iva esclusa,

che dalla generazione dell’OdA sono stati richiesti i seguenti documenti: DGUE,
Dichiarazione ex 445/2000, Clausola rescissoria, Autodichiarazione

che é stata effettuata la richiesta Durc con esito positivo

si precisa che come da DURC la denominazione societaria della Cloudtec S.p.A &
diventata Cloudmind S.p.A. senza variazione e modifica della sede legale e partita
iva, si allega comunicazione.

per le motivazioni su espresse,

DETERMINA

che gli elementi essenziali del contratto sono:

di procedere all’affidamento mediante OdA n. 79328 del 28.09.2022 per |'acquisto
di materiale software,

di approvare:

il servizio mediante portale M.e.PA., corrispondente al bando Servizi agli Impianti
(manutenzione e riparazione)
di avviare la procedura sopra descritta con la Cloudmind S.p.A. per un importo
complessivo di €.13.290,00 oltre iva (tredicimiladuecentonovanta/00), iva esclusa,
applicando iva a norma di legge pari al 22% €. 16.213,80 (dicesi
sedicimiladuecentotredici/80) iva inclusa
di aver generato I'affidamento diretto OdA n.79328 del 28.09.2022 per un totale
complessivo pari ad € 13.290,00 oltre iva che sara imputato al

> Capitolo 2.1.2.070 Articolo 1.03.02.07.006 licenze d'uso per software,
di procedere nelle more di successivo accertamento del difetto del possesso dei
requisiti di cui all’art.80, commi 1, 4, e 5, lettera b}, del Codice dei Contratti pubblici,
alla risoluzione del contratto;
di procedere alla generazione del contratto interno per I'affidamento di cui sopra.

che gli elementi essenziali del contratto sono:

quelli derivanti dal bando del Mercato Elettronico della P.A.

che il contratto verra stipulato secondo le procedure del portale M.e.PA. per la
trattativa diretta ovvero Affidamenti diretti.

di allegare i seguenti documenti; Dichiarazione DPR 445, Clausola rescissoria, DGUE,
di disporre, che nel rispetto di quanto stabilito dal D.lgs. n. 33 del 14.03.2013, il
presente atto sia pubblicato sul sito web del Museo e Real Bosco di Capodimonte alla
sezione amministrazione trasparente, tenuto conto delle disposizioni dettate
cd. GDPR (General Data Protection Regulation - GDPR) Reg. UE 2016/679; altresi,
qualsiasi dato personale e/o di natura sensibile riportato nell’ambito del presente
atto sara trattato secondo le norme previste dal Reg. UE 2016/679, piu
specificatamente gli artt. 6 e ss. Il Responsabile del Trattamento dei dati € il Direttore
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del Museo e Real Bosco di Capodimonte, nominato con Decreto n. 252 del MIBAC del
24/05/2018; qualsivoglia richiesta, inerente il predetto trattamento dei dati dovrg,
essere inviata al seguente indirizzo: mu.cap.privacy@beniculturali.it.

- d'inoltrare il presente atto all’Ufficio Bilancio e Programmazione per la registrazione
della prenotazione di spesa e alla Direzione Generale per la relativa pubblicazione e
raccolta.

Napoli, I

ILRUP
Responsabile del C.E.D.
i ioBrudo Mandragora

IL DIRETTORE GENERALE
Dott. Sylvain Bellenger
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